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นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

      เพื่อใหร้ะบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอรข์องบริษัทหาญ เอ็นจิเนียริ่ง 

โซลชูั่นส ์จ ากดั (มหาชน) ใชร้ะบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร ์เป็นไปอย่างเหมาะสม มีความ

มั่นคงปลอดภยัและสามารถสนบัสนุนการด าเนินงานของบริษัทไดอ้ย่างต่อเนื่อง มีการใชง้านระบบในลกัษณะ

ที่ถูกตอ้งสอดคลอ้งกบัขอ้ก าหนดของกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์และกฎหมาย

อ่ืนที่เก่ียวขอ้ง รวมทัง้เป็นการป้องกันภัยคุกคามที่อาจก่อใหเ้กิดความเสียหายแก่บริษัท บริษัทฯ จึงก าหนด

นโยบายความมั่นคงปลอดภยัดา้นเทคโนสารสนเทศ 

คาํนิยาม 

ค านิยามในส่วนนีเ้ป็นการใหค้ าจ ากัดความส าหรบัศัพทท์ี่ใชง้านในนโยบายและแนวปฏิบติัในการรกัษา

ความมั่นคง ปลอดภยัดา้นเทคโนโลยีสารสนเทศฉบบันี ้เพื่อใหม้ีความหมายท่ีชดัเจนและเขา้ใจตรงกนั 

1. “บรษิัท” หมายความว่า บรษิัท หาญ เอ็นจิเนียริ่ง โซลชูั่นส ์จ ากดั (มหาชน) ที่ใชร้ะบบสารสนเทศ และ

ระบบเครือข่ายคอมพิวเตอร ์

2. “ฝ่ายทรพัยากรบุคคล” หมายความว่า ฝ่ายทรพัยากรบุคคล ของ บริษัท หาญ เอ็นจิเนียริ่ง โซลชูั่นส ์

จ ากดั (มหาชน) 

3. “ส่วนเทคโนโลยีสารสนเทศ” หมายความว่า ส่วนเทคโนโลยีสารสนเทศ ของ บริษัท หาญ เอ็นจิเนียริ่ง 

โซลชูั่นส ์จ ากดั (มหาชน) 

4. “สว่นจดัการอาคารและบรเิวณ” หมายความว่า สว่นจดัการอาคารและบรเิวณ ของ บรษิัท หาญ เอ็นจิ

เนียริ่ง โซลชูั่นส ์จ ากดั (มหาชน) 

5. “ผูใ้ชง้าน” หมายความว่า กรรมการบริษัท ผูบ้ริหาร ผูป้ฏิบติังาน ผูใ้ชง้านที่เก่ียวขอ้ง และผูใ้ชง้าน

ภายนอก ที่ไดร้บัอนญุาตใหส้ามารถเขา้ใชง้านระบบเครือข่ายของบรษิัท 
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6. “ผูป้ฏิบติังาน” หมายความว่า พนกังานผูป้ฏิบติังาน พนกังานทดลองงาน และพนกังานชั่วคราวของ

บรษิัท 

7. “ผูใ้ชง้านที่เก่ียวขอ้ง” หมายความว่า บุคคล หรือนิติบุคคลที่เป็นคู่สญัญาของบริษัท ที่เขา้มาด า เนิน

กิจกรรมภายในบรษิัท 

8. “ผูใ้ชง้านภายนอก” หมายความว่า บคุคล หรือนิติบคุคลนอกเหนือจากขอ้ (6) และขอ้ (7) 

9. “ผู้ดูแลระบบ” หมายความว่า ผู้จัดการส่วนเทคโนโลยีสารสนเทศ หรือผู้ปฏิบัติงานอ่ืน ที่ได้รับ

มอบหมายจากผูบ้งัคบับญัชาระดบัผูอ้  านวยการฝ่ายขึน้ไป ใหม้ีหนา้ที่รบัผิดชอบในการพฒันา แกไ้ข 

ปรบัปรุง และดแูล รกัษาระบบสารสนเทศ และระบบเครือข่าย ที่ใชง้านอยู่ในบริษัท หรือหน่วยงานที่มี

หนา้ที่ และรบัผิดชอบในการดแูลระบบสารสนเทศ และระบบเครือข่าย โดยตรง 

10. “สารสนเทศ” หมายความว่า ขอ้เท็จจริงที่ไดจ้ากขอ้มูลน ามาผ่านการประมวลผลการจัดระเบียบให้

ขอ้มลู ซึ่งอาจอยู่ในรูปของตวัเลข ขอ้ความ เอกสาร แผนผงั แผนที่ ภาพถ่าย ฟิลม์ การบนัทกึภาพ การ

บนัทึกเสียง การบนัทึกโดยเครื่องคอมพิวเตอร ์หรือภาพกราฟิกใหเ้ป็นระบบที่ผูใ้ชส้ามารถเขา้ใจได้

ง่าย และสามารถน าไปใชป้ระโยชนใ์นการบรหิาร การวางแผน การตดัสินใจ และอื่น ๆ 

11. “ระบบสารสนเทศ” หมายความว่า ระบบงานของบริษัท ที่ใชจ้ดัเก็บ ประมวลผลขอ้มลู และเผยแพร่

สารสนเทศซึ่งท างานประสานกันระหว่างฮารด์แวร ์ซอฟต์แวร ์ข้อมูล ผู้ใช้งาน และกระบวนการ

ประมวลผล ใหเ้กิดเป็นขอ้มลูสารสนเทศที่สามารถน าไปใชป้ระโยชนใ์นการวางแผน การบริหาร และ

การสนบัสนนุกลไกการท างานของบรษิัท 

12. “ระบบเครือข่าย” หมายความว่า ระบบที่สามารถใช้ในการติดต่อสื่อสาร หรือการส่งข้อมู ลและ

สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของบริษัท ได ้เช่น LAN  Wireless  Intranet  

Internet และระบบการสื่อสารอ่ืนๆ 

13. “สินทรพัย”์ หมายความว่า ทรพัยส์ินหรือสิ่งใดก็ตามทัง้ที่มีตวัตนและไม่มีตวัตนอนัมีมลูค่าหรือคุณค่า

ส าหรบับริษัท ไดแ้ก่ ขอ้มลู ระบบขอ้มลู และสินทรพัยด์า้นเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ 
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บุคลากร ฮารด์แวร ์ซอฟต์แวร ์คอมพิวเตอร ์เครื่องคอมพิวเตอรแ์ม่ข่าย ระบบสารสนเทศ ระบบ

เครือข่าย อุปกรณร์ะบบเครือข่าย เลขไอพี หรือซอฟตแ์วรท่ี์มีลิขสิทธิ์ หรือสิ่งใดก็ตามท่ีมีคุณค่าต่อ

บรษิัท 

14. “ความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ” หมายความว่า ความมั่นคงและความปลอดภัย

ส าหรับระบบเทคโนโลยีสารสนเทศ ระบบเครือข่ายของบริษัท  โดยธ ารงไว้ซึ่ งความลับ 

(Confidentiality) ความถูกต้องครบถ้วน ( Integrity) และสภาพพร้อมใช้งาน (Availability) ของ

สารสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง (Authenticity) ความรับผิดชอบ 

(Accountability) การห้าม ปฏิเสธความรับผิดชอบ (Non-Repudiation) และความน่าเชื่ อ ถือ 

(Reliability) 

15. “สิทธิ์ของผูใ้ชง้าน” หมายความว่า ระดับชั้นของการเขา้ถึงขอ้มูลสารสนเทศของผูป้ฏิบัติงาน และ

ผูใ้ชง้านท่ีเก่ียวขอ้ง ไดแ้ก่ สิทธิ์ทั่วไป สิทธิ์พิเศษ และสิทธิ์อ่ืนใดท่ีเก่ียวขอ้งกับระบบสารสนเทศ และ

ระบบเครือข่ายของบรษิัท 

16. “การเขา้ถึงหรือควบคมุการใชง้านสารสนเทศ” หมายความว่า การอนุญาต การก าหนดสิทธิ์ หรือการ

มอบอ านาจใหผู้ใ้ชง้าน เขา้ถึงหรือใชง้านระบบเครือข่าย หรือระบบสารสนเทศ ทัง้ทางอิเล็กทรอนิกส์

และทางกายภาพ ตลอดจนก าหนดขอ้ปฏิบติัเก่ียวกบัการเขา้ถึงโดยมิชอบ 

17. “บัญชีผู้ใช้งาน” หมายความว่า บัญชีรายชื่อ (Username) และรหัสผ่าน (Password) ส าหรับ

ผูป้ฏิบติังานผูใ้ชง้านที่เก่ียวขอ้ง และผูใ้ชง้านภายนอก 

18. “เหตกุารณด์า้นความมั่นคงปลอดภยั” หมายความว่า กรณีที่ระบกุารเกิดเหตกุารณ ์สภาพของบริการ 

หรือ เครือข่ายที่แสดงใหเ้ห็นความเป็นไปได ้ที่จะเกิดการฝ่าฝืนนโยบายดา้นความมั่นคงปลอดภัย 

หรือมาตรการปอ้งกนัที่ลม้เหลว หรือเหตกุารณอ์นัไม่อาจรูไ้ดว้่าอาจเก่ียวขอ้งกบัความมั่นคงปลอดภยั 

19. “สถานการณ์ด้านความมั่นคงปลอดภัยที่ ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า 

สถานการณซ์ึ่งอาจท าใหร้ะบบของบรษิัทถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภยัถกูคกุคาม 
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20. “การเขา้รหสั (Encryption)” หมายความว่า การน าขอ้มลูมาเขา้รหสัเพื่อป้องกนัการลกัลอบเขา้มาใช ้

ขอ้มลูผูท้ี่สามารถเปิดไฟลข์อ้มลูที่เขา้รหสัไว ้จะตอ้งมี โปรแกรมถอดรหสัเพื่อใหข้อ้มลูกลบัมาใชง้าน

ไดต้ามปกติ 

21. “การยืนยันตัวตน (Authentication)” หมายความว่า ขัน้ตอนการรกัษาความปลอดภัยในการเข้าใช้

ระบบเป็นขัน้ตอนในการพิสจูนต์วัตนของผูใ้ชบ้รกิารระบบทั่วไปแลว้ เป็นการพิสจูนโ์ดยใชช้ื่อผูใ้ชแ้ละ

รหสัผ่าน 

22. “SSL (Secure Socket Layer)” หมายความว่า เทคโนโลยีการเขา้รหสัขอ้มลู เพื่อเพิ่มความปลอดภัย

ในการสื่อสารหรือส่งขอ้มลูบนเครือข่ายอินเทอรเ์น็ต ระหว่างเครื่องเซิรฟ์เวอรก์ับเว็บเบราวเ์ซอรห์รือ 

Application ที่ใชง้าน 

23. “VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอรเ์สมือนส่วนตัว โดยใชก้าร

รบัส่งขอ้มูลจริง ซึ่งในการรบัส่งขอ้มูลจะท าการเขา้รหัสเฉพาะ โดยผ่านเครือข่ายอินเทอรเ์น็ตท าให้

บคุคลอื่นไม่สามารถอ่านได ้และมองไม่เห็นขอ้มลูนัน้ไปจนถึงปลายทาง 

นโยบายความมั่นคงปลอดภัยด้านเทคโนสารสนเทศ 

หมวดที ่1 

การกาํกับดูแลและบริหารจัดการ IT ระดับองคก์รทีด่ี (Governance of Enterprise IT) 

การก ากับดูแลด้านเทคโนโลยีสารสนเทศ มีจุดมุ่งหมายเพื่อท าให้แน่ใจว่า บริษัทสามารถบรรลุ

เป้าหมายที่ก าหนดไว ้โดยน าเทคโนโลยีสารสนเทศมาใชเ้ป็นเครื่องมือในการสนับสนุน และสามารถบริหาร

จดัการความเสี่ยงที่อาจเกิดขึน้จากการน าเทคโนโลยีสารสนเทศมาใชง้านไดอ้ย่างมีประสิทธิภาพ การบริหาร

จัดการดา้นเทคโนโลยีสารสนเทศที่ดีนัน้ตอ้งมีการเชื่อมโยงระหว่างกระบวนการบริหารงานดา้นเทคโนโลยี

สารสนเทศ ทรพัยากรและขอ้มูลท่ีมีประสิทธิ์ภาพเพื่อสนบัสนุนนโยบาย กลยทุธ ์เปา้หมายขององคก์รและการ

บริหารความเสี่ยงที่เหมาะสม รวมทัง้มีการรายงานและติดตามการด าเนินงาน เพื่อใหม้ั่นใจว่า เทคโนโลยีที่
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บรษิัทน ามาใชง้าน สามารถช่วยสนบัสนนุกลยุทธแ์ละบรรลวุตัถุประสงคใ์นเชิงธุรกิจและสรา้งศกัยภาพในการ

แข่งขนั รวมทัง้เพิ่มมลูค่าใหก้บับรษิัท โดยบรษิัทตอ้งพิจารณาด าเนินการอย่างนอ้ยดงัต่อไปนี ้

1. นโยบายการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศ (IT Security Policy) 

1.1 บริษัทตอ้งจัดใหม้ีหนา้ที่ดูแลใหม้ีการก าหนดนโยบายความมั่นคงปลอดภัยดา้นเทคโนโลยี

สารสนเทศเป็นลายลักษณ์อักษร และบริษัทตอ้งท าการสื่อสารนโยบายดังกล่าวเพื่อสรา้ง

ความเขา้ใจและสามารถปฏิบัติตามไดอ้ย่างถูกตอ้ง โดยเฉพาะอย่างยิ่งระหว่างหน่วยงาน

ดา้นเทคโนโลยีสารสนเทศและหน่วยงานดา้นอ่ืนภายในบริษัท เพื่อใหม้ีการประสานงานและ

สามารถด าเนินธุรกิจไดต้ามเปา้หมายที่ตัง้ไว ้

1.2 บริษัทตอ้งจดัใหม้ีการทบทวนนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ อย่าง

นอ้ยปีละ 1 ครัง้ หรือเมื่อมีการเปลี่ยนแปลงที่มีผลกระทบต่อการรกัษาความปลอดภัยดา้น

เทคโนโลยีสารสนเทศของบรษิัท 

2. นโยบายการบริหารจัดการความเสี่ ยงด้านเทคโนโลยีสารสนเทศ ( IT Risk Management) 

ต้องสอดคล้องกับนโยบายการบริหารความเสี่ยงองค์กร (Corporate Risk Management) และ

ครอบคลมุในเรื่องดงัต่อไปนี ้

2.1 การก าหนดหนา้ที่และความรบัผิดชอบในการบริหารและจัดการความเสี่ยงดา้นเทคโนโลยี

สารสนเทศ ผูจ้ดัการสว่นเทคโนโลยีมีหนา้ที่รบัผิดชอบในการศกึษา จดัหาวิธีการหรือแนวทาง

ดา้นเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงหรือจดัการความเสี่ยงที่มีอยู่ แลว้น าเสนอใหก้บั

ผูบ้รหิารเพื่อพิจารณาในการจดัการความเสี่ยงดา้นระบบเทคโนโลยีสารสนเทศ 

2.2 การระบุความเสี่ยงที่เก่ียวขอ้งกับเทคโนโลยีสารสนเทศ (Information Technology Related 

Risk) 
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2.2.1 ความเสี่ยงดา้นกายภาพและสภาพแวดลอ้ม ไดแ้ก่ หอ้งศนูยก์ลางขอ้มูล (Data 

Center Room) ซึ่ง เป็นที่จัดเก็บติดตั้ง เครื่องคอมพิวเตอร์แม่ข่าย(Server) 

อปุกรณเ์ครือข่ายและอปุกรณอ่ื์น ตอ้งมีการควบคมุการเขา้-ออกและการใชง้าน 

การตรวจสอบระบบต่างๆ เช่น ระบบเตือนอุณหภูมิภายในห้อง ระบบเตือน

อคัคีภยั เป็นตน้ 

2.2.2 ความเสี่ยงด้านการใช้งานโปรแกรมคอมพิวเตอรบ์นเครื่องคอมพิวเตอรข์อง

บริษัท เพื่อป้องกนัการใชง้านการติดตัง้โปรแกรมที่ไม่ปลอดภยัหรือไม่ประสงคดี์ 

เช่น การดาวนโ์หลดโปรแกรมจากภายนอกมาติดตัง้ ซึ่งอาจมีมลัแวร ์หรือไวรสั

คอมพิวเตอร์ หรือมีช่องโหว่เชื่อมต่อเครือข่ายภายนอก เข้าโจมตีเครื่อง

คอมพิวเตอรท์ี่ใชง้านหรือเครื่องอื่นที่อยู่บนเครือข่ายเดียวกนั เป็นตน้ 

2.2.3 ความเสี่ยงด้านการใช้งานระบบเครือข่ายคอมพิวเตอร์ของบริษัท ต้องมี

ตรวจสอบและเฝ้าระวงัการใชง้านเครือข่ายภายในและระบบอินเทอรเ์น็ต โดยมี

การจัดท าระบบป้องกันการเข้าถึงและการโจมตีจากภายนอกให้กับเครื่อง

คอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client) ที่

ผูป้ฏิบติังานใชง้าน เช่น ระบบป้องกันการเขา้ออกใชง้านผ่านอินเทอรเ์น็ต การ

ติดตัง้โปรแกรมปอ้งกนัไวรสัคอมพิวเตอร ์การกรองขอ้มลูรบัสง่อีเมล เป็นตน้ 

2.2.4 ความเสี่ยงด้านบุคคล ต้องมีการก าหนดสิทธิ์การใช้งานเข้าถึงระบบเคร่ือง

คอมพิวเตอร ์อุปกรณเ์ครือข่ายต่างๆ และขอ้มูล ใหเ้ป็นไปตามสิทธิ์ท่ีพึงมี เพื่อ

ปอ้งกนัการเขา้แกไ้ขหรือเปลี่ยนแปลงขอ้มลู 

3. การประเมินความเสี่ยงที่ครอบคลุมถึงโอกาสที่จะเกิดความเสี่ยง และผลกระทบที่จะเกิดขึน้ เพื่อ

จดัล าดบัความส าคญัในการบริหารจดัการความเสี่ยง โดยก าหนดความเสี่ยงไว ้4 ประเภท ดงันี ้

3.1 ความเสี่ยงดา้นเทคนิค ที่อาจเกิดขึน้จากคอมพิวเตอรแ์ละอปุกรณถ์ูกโจมตี 
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3.2 ความเสี่ยงจากผูป้ฏิบติังาน ท่ีเกิดขึน้จากการจัดการสิทธิ์ท่ีไม่เหมาะสม ท าใหเ้กิดการเขา้ถึง

ขอ้มลูเกินกว่าหนา้ที่ และอาจท าใหเ้กิดความเสียหายกบัขอ้มลูสารสนเทศได ้

3.3 ความเสี่ยงจากภัยและสถานการณ์ฉุกเฉิน ที่ เกิดขึน้จากภัยพิบัติหรือธรรมชาติ รวมทั้ง

สถานการณอ่ื์น เช่น กระแสไฟฟ้าขดัขอ้ง การชมุนมุประทว้ง เป็นตน้ 

3.4 ความเสี่ยงดา้นบริหารจดัการ ที่เกิดขึน้จากแนวนโยบายที่ท าการใชง้านอยู่อาจไม่สอดคลอ้ง

กบัความเสี่ยงที่อาจเกิดขึน้ 

4. การก าหนดวิธีการหรือเครื่องมือในการบริหารและจดัการความเสี่ยงใหอ้ยู่ในระดับที่บริษัทยอมรบัได้ 

จดัท าตารางลกัษณะรายละเอียดความความเสี่ยง (Description of Risk) โดยมีหวัเรื่อง ชื่อความเสี่ยง 

ประเภทความเสี่ยง ลกัษณะความเสี่ยง ปัจจยัความเสี่ยง และผลกระทบ เป็นตน้ ก าหนดระดบัโอกาส

การเกิดเหตกุารณแ์ละระดับความรุนแรงของผลกระทบความเสี่ยง รวมถึงการท าแผนภูมิความเสี่ยง 

(Risk Map) 

5. ก าหนดตวัชีว้ดัระดบัความเสี่ยงดา้นเทคโนโลยีสารสนเทศ (Information Technology Risk Indicator) 

รวมถึงจดัใหม้ีการติดตามและรายงานผลตวัชีว้ดัต่อผูท้ี่มีหนา้ที่รบัผิดชอบ เพื่อใหส้ามารถบริหารและ

จดัการความเสี่ยงไดอ้ย่างเหมาะสมและทนัต่อเหตกุารณ ์

หมวดที ่2 

การรักษาความมั่นคงปลอดภัยของระบบ IT (IT Security) 

1. แนวทางปฏิบัติเพิ่มเติมเ ก่ียวกับนโยบายและมาตรการรักษาความมั่ นคงปลอดภัยของ IT 

(Information Security Policy) 

• วตัถุประสงค ์ 

เพื่อเป็นการป้องกนัการกระท าผิดนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

• แนวทางปฏิบติั 
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• หา้มใชท้รพัยากรและเครือข่ายคอมพิวเตอร ์ เพื่อกระท าการอันผิดกฎหมายและขัดต่อ

ศีลธรรมอนัดีของสงัคม เช่น การจดัท าเว็บไซตเ์พื่อด าเนินการคา้ขาย หรือเผยแพรส่ิ่งที่ผิด

กฎหมาย หรือขดัต่อศีลธรรมอนัดี เป็นตน้ 

• ไม่เขา้ใชเ้ครือข่ายคอมพิวเตอร ์หรือเครื่องคอมพิวเตอร ์ดว้ยชื่อบญัชีผูใ้ชข้องผูอ่ื้น ทัง้ที่

ไดร้บัอนญุาต และไม่ไดร้บัอนญุาตจากเจา้ของชื่อบญัชีผูใ้ช ้

• หา้มเขา้ใชร้ะบบคอมพิวเตอรแ์ละขอ้มลูที่มีการป้องกนัการเขา้ถึงของผูอ่ื้น เพื่อแกไ้ข ลบ 

เพิ่มเติม หรือคดัลอก 

• หา้มเผยแพร่ขอ้มูลของผูอ่ื้น หรือของหน่วยงาน โดยไม่ไดร้บัอนุญาตจากผูเ้ป็นจ้าของ

ขอ้มลูนัน้ๆ 

• หา้มก่อกวน ขดัขวาง หรือท าลายใหท้รพัยากรและเครือข่ายคอมพิวเตอรข์องบริษัทเกิด

ความเสียหาย เช่น การสง่ไวรสัคอมพิวเตอร ์การปอ้นโปรแกรมที่ท าใหเ้ครื่องคอมพิวเตอร์

หรืออปุกรณเ์ครือข่ายปฏิเสธการท างาน (Denial of Service) เป็นตน้ 

• หา้มลกัลอบดักรบัขอ้มูลในเครือข่ายคอมพิวเตอรข์องบริษัท และของผูอ่ื้นที่อยู่ระหว่าง

การรบัและสง่ในเครือข่ายคอมพิวเตอร ์

• ก่อนการใชง้านสื่อบนัทึกพกพาต่างๆ หรือเปิดไฟลท์ี่แนบมากับจดหมายอิเล็กทรอนิกส ์

หรือไฟลท์ี่ดาวนโ์หลดมาจากอินเทอรเ์น็ต ตอ้งมีการตรวจสอบเพื่อหาไวรสัโดยโปรแกรม

ปอ้งกนัไวรสัก่อนทกุครัง้ 

• ผู้ใช้ต้องไม่อนุญาตให้ผู้อ่ืนใช้บัญชีใช้งานและรหัสผ่านของตน ในการเข้าใช้เครื่อง

คอมพิวเตอรร์ว่มกนั 
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2. การจดัโครงสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศ (Organization of Information Security) 

• วตัถุประสงค ์

เพื่อก าหนดกรอบการบรหิารจดัการดา้นความมั่นคงปลอดภยัของระบบสารสนเทศภายในบริษัท 

• แนวทางปฏิบติั 

• ผูบ้ริหารระดบัสงู ตอ้งรบัผิดชอบก ากับดแูลความมั่นคงปลอดภยัใหเ้ป็นไปตามนโยบาย

และแนวปฏิบติัในการรกัษาความมั่นคงปลอดภยัระบบสารสนเทศของบรษิัท 

• ผูจ้ัดการส่วนเทคโนโลยีสารสนเทศ ตอ้งก าหนดมอบหมายหน้าที่ใหก้ับผูป้ฏิบัติงานใน

ส่วนเทคโนโลยีสารสนเทศ รบัผิดชอบการดแูลระบบสารสนเทศที่บริษัทใชง้านใหม้ีความ

มั่นคงปลอดภยัของระบบสารสนเทศ และควบคมุการปฏิบติังาน เพื่อใหค้งไวซ้ึ่งนโยบาย

และแนวปฏิบติัในการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศของบริษัท 

• ผู้ปฏิบัติงานส่วนเทคโนโลยีสารสนเทศ ที่ได้รับมอบหมายเป็นผู้ดูแลระบบระดับ 

Administrator รบัผิดชอบต่อระบบที่ดแูลนัน้ จะตอ้งท าหนา้ที่ตรวจสอบดแูลระบบความ

ปลอดภยัในการใชง้านของระบบดว้ย และเมื่อมีสถานการณด์า้นความมั่นคงปลอดภยัที่

ไม่พงึประสงคห์รือไม่อาจคาดคิด จะตอ้งด าเนินการแกไ้ขและรายงานต่อผูบ้งัคบับญัชา 

• ผูใ้ชง้าน และหน่วยงานทัง้ภายในและภายนอก ตอ้งรบัผิดชอบในการปฏิบติัตามนโยบาย

และแนวปฏิบติัของบริษัท ในการรกัษาความมั่นคงปลอดภยัระบบสารสนเทศของบริษัท 

รวมทั้งจะต้องไม่กระท าการละเมิดต่อกฎหมายที่เก่ียวข้องกับการกระท าความผิด

เก่ียวกบัคอมพิวเตอร ์
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3. การสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศดา้นบุคลากร (Human Resource Security) 

• วตัถุประสงค ์

เพื่อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ที่และความรบัผิดชอบในการใชง้านระบบสารสนเทศของ

บรษิัท 

• แนวทางปฏิบติั 

• ตอ้งก าหนดหนา้ที่และความรบัผิดชอบทางดา้นความมั่นคงปลอดภัยระบบสารสนเทศ

อย่างเป็นลายลกัษณอ์ักษรส าหรบับุคคลหรือหน่วยงานภายนอกที่ว่าจา้งมาปฏิบติังาน 

และจะตอ้งสอดคลอ้งกบันโยบายความมั่นคงปลอดภยัดา้นระบบสารสนเทศของบรษิัท 

• ตอ้งมีการลงนามในสญัญาระหว่างผูป้ฏิบติังานและหน่วยงาน ว่าจะไม่เปิดเผยความลบั

ของบริษัท (Non-Disclosure Agreement: NDA) โดยการลงนามนีจ้ะเป็นส่วนหนึ่งของ

การว่าจา้งผูป้ฏิบติังานนัน้ๆ ทัง้นี  ้ตอ้งมีผลผูกพนัทัง้ในขณะที่ท างานและผูกพนัต่อเนื่อง

เป็นเวลาไม่นอ้ยกว่า 1 ปี ภายหลงัจากท่ีสิน้สดุการว่าจา้งแลว้ 

• เพื่อใหก้ารบริหารจัดการบัญชีผูใ้ชง้านเป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สุด ฝ่าย

ทรพัยากรบุคคลหรือหน่วยงานที่เก่ียวขอ้ง ตอ้งแจง้ใหผู้จ้ดัการสว่นเทคโนโลยีสารสนเทศ

ทราบทนัที เมื่อมีเหตดุงันี ้

o การว่าจา้งงาน 

o การเปลี่ยนแปลงสภาพการว่าจา้งงาน 

o การลาออกจากงาน หรือการสิน้สดุการเป็นกรรมการและผูป้ฏิบติังานของบรษิัท 

o การโยกยา้ยหน่วยงาน 

• ตอ้งใหผู้ใ้ชง้านและหน่วยงานภายนอกที่ว่าจา้งมาปฏิบติังานรบัทราบนโยบายที่เก่ียวขอ้ง

กบัการรกัษาความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 
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• ผูป้ฏิบติังานใหม่ของบริษัทตอ้งไดร้บัการอบรมเก่ียวกับนโยบายการรกัษาความมั่นคง

ปลอดภยัดา้นเทคโนโลยีสารสนเทศ โดยควรเป็นสว่นหนึ่งของการปฐมนิเทศ 

•  เพิ่มความรู ้และทักษะการใชง้านเทคโนโลยีดิจิทลัใหเ้กิดประโยชน ์และปลอดภัยใหก้บั
พนกังาน และพรอ้มรบัเทคโนโลยีในอนาคต 

• เผยแพรค่วามรูเ้ก่ียวกบัขอ้ควรระวงัในการใชง้านอินเตอรเ์น็ต และอีเมล ์

• สุม่ทดสอบและประเมินความเสี่ยงการรบั/การตอบอีเมล ์(Phising) 

• ฝึกอบรมการใชง้านโปรแกรมต่าง ๆ เช่น MS Office, E-mail, Calendar 

• สนบัสนนุใหร้บัการทดสอบการใชง้านโปรแกรม เช่น MS Office 

• หลงัจากเปลี่ยนแปลงหรือยกเลิกการจา้งงาน หรือสิน้สดุโครงการ ตอ้งยกเลิกการเขา้ถึง

ขอ้มลูในระบบสารสนเทศทนัที 

4. การบรหิารจดัการสินทรพัยส์ารสนเทศ (Asset Management) 

4.1 การควบคมุการใชง้านเครื่องคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอร ์(Computer and Peripheral 

Access Control) 

• วตัถุประสงค ์

เพื่อใหผู้ใ้ชง้านไดร้บัทราบถึงหนา้ที่และความรบัผิดชอบในการใชง้านเครื่องคอมพิวเตอรแ์ละ

อปุกรณค์อมพิวเตอรข์องบริษัท รวมทัง้ท าความเขา้ใจตลอดจนปฏิบติัตามอย่างเครง่ครดั อนั

จะเป็นการปอ้งกนัทรพัยากรและขอ้มลูของบรษิัทใหม้ีความปลอดภยั ถูกตอ้งและมีความ

พรอ้มใชง้านอยู่เสมอ 

• แนวทางปฏิบติั 

o ผูใ้ชง้านเครื่องคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรข์องบริษัท ตอ้งเป็นผูร้บัผิดชอบ

สินทรพัยท์ี่ใชง้าน 
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o หา้มใชเ้ครื่องคอมพิวเตอรแ์ละระบบเครือข่ายคอมพิวเตอรข์องบริษัทเพื่อประกอบ

ธุรกิจการคา้ หรือบรกิารใดๆ ที่เป็นของสว่นตวัและไม่เหมาะสม 

o ไม่อนุญาตให้ผู้ใช้งาน ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม ในเครื่อง

คอมพิวเตอรข์องบริษัท เวน้แต่ไดร้บัค าปรึกษาหรือค าแนะน าจากผูดู้แลระบบ หรือ

ไดร้บัอนญุาตจากผูม้ีอ  านาจสงูสดุของหน่วยงาน 

o หา้มดัดแปลงแกไ้ขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร ์และอุปกรณต่์อพ่วง 

เวน้แต่ไดร้บัความเห็นชอบจากผูด้แูลระบบ หรือหน่วยงานที่รบัผิดชอบ และผูใ้ชง้าน

ตอ้งรกัษาสภาพของเครื่องคอมพิวเตอร ์และอปุกรณต่์อพ่วงใหม้ีสภาพเดิม 

o ผูใ้ชง้านต้องไม่เก็บหรือใชอุ้ปกรณ์คอมพิวเตอรใ์นสถานที่ที่มีความรอ้น ชืน้ มีฝุ่ น

ละออง และตอ้งระวงัการตกกระทบ 

o ไม่ใชห้รือวางอปุกรณค์อมพิวเตอรท์ุกชนิดใกลส้ิ่งที่เป็นของเหลว ใกลส้นามแม่เหล็ก 

ไฟฟ้าแรงสูง ในที่มีการสั่นสะเทือน และในสภาพแวดลอ้มที่มีอุณหภูมิสูงกว่า 35 

องศาเซลเซียส 

o ในการเคลื่อนยา้ยอปุกรณค์อมพิวเตอร ์ควรท าดว้ยความระมดัระวงั ไม่วางของหนกั

ทบั หรือโยน 

o ไม่เคลื่อนยา้ยเครื่องขณะที่ฮารด์ดิสกก์ าลงัท างาน หรือขณะเปิดใชง้านอยู่ 

o หลีกเลี่ยงของแข็งกดสมัผัสหนา้จอคอมพิวเตอรซ์ึ่งอาจท าใหเ้ป็นรอยขีดข่วน หรือ

แตกเสียหายได ้และควรเช็ดท าความสะอาดหนา้จอคอมพิวเตอรอ์ย่างเบามือที่สดุ 

และเช็ดไปในทางเดียวกนั หา้มเช็ดแบบหมนุวนเพราะจะท าใหห้นา้จอมีรอยขีดข่วน

ได ้

o ผู้ใช้งานที่พ้นสภาพหรือสิน้สุดโครงการต้องคืนเครื่องคอมพิวเตอรแ์ละอุปกรณ์

คอมพิวเตอรท์ี่รบัผิดชอบทัง้หมดต่อหน่วยงานที่รบัผิดชอบในสภาพที่พรอ้มใชง้าน 
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o การเคลื่อนย้ายอุปกรณ์คอมพิวเตอรเ์พื่อการปฏิบัติงานภายนอกส านักงาน ให้

ผูใ้ชง้านปฏิบติัตามขอ้ก าหนดการน าทรพัยส์ินของบรษิัทออกนอกบรษิัท 

o ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ไม่วางเครื่องทิ ้งไว้ในที่

สาธารณะ หรือบรเิวณที่มีความเสี่ยงต่อการสญูหาย 

 

4.2 การควบคมุการใชง้านโปรแกรมคอมพิวเตอร ์(Software License) 

• วตัถุประสงค ์

เพื่อใหผู้ใ้ชง้านตระหนกัถึงหนา้ที่และความรบัผิดชอบในการใชง้านโปรแกรมคอมพิวเตอร ์

ตลอดจนเขา้ใจการใชโ้ปรแกรมท่ีถกูตอ้งลิขสิทธิ์และปฏิบติัตามแนวทางปฏิบติัอย่างเครง่ครดั 

รวมถึงการใชง้านโปรแกรมคอมพิวเตอรใ์หม้ีความมั่นคงปลอดภยัและสอดคลอ้งกบั

พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอรแ์ละกฎหมายท่ีเก่ียวขอ้ง 

• แนวทางปฏิบติั 

ขอ้ก าหนดส าหรบัผูด้แูลระบบ 

o มีหนา้ที่รบัผิดชอบในการควบคุม ดูแลการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจน

จดัสรรการใชง้านโปรแกรมคอมพิวเตอรภ์ายในบรษัิทตามสิทธิ์การใชง้านท่ีก าหนด 

o มีหน้าที่รบัผิดชอบในการติดตั้ง และอัพเกรดโปรแกรมคอมพิวเตอรใ์หแ้ก่ผูใ้ชง้าน 

ตามวนัเวลาที่นดัหมาย 

o ท าการถอดและยกเลิกสิทธิ์การใชง้านโปรแกรมคอมพิวเตอรท์ันที เมื่อบริษัท และ/

หรือหน่วยงาน แจง้ยกเลิกและ/หรือยา้ยสิทธิ์การใชง้านโปรแกรมคอมพิวเตอร ์
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ขอ้ก าหนดส าหรบัผูใ้ชง้าน 

o ตอ้งใชโ้ปรแกรมคอมพิวเตอรอ์ย่างเช่นวิญญชูนพึงจะใชท้รพัยส์ินของตนเอง โดยไม่

น าไปใชใ้นทางที่ผิดกฎหมายหรือละเมิดกฎหมายต่อบุคคลอ่ืนอนัเป็นตน้เหตใุหเ้กิด

ความเสียหายขึน้กบับรษิัท 

o โปรแกรมท่ีถูกติดตัง้บนเคร่ืองคอมพิวเตอรข์องบริษัท เป็นโปรแกรมท่ีไดซ้ือ้ลิขสิทธิ์

ถูกตอ้งตามกฎหมาย ดงันัน้หา้มผู้ใชง้านคดัลอกโปรแกรมต่างๆ และน าไปติดตัง้บน

เครื่องคอมพิวเตอรห์รือแกไ้ขหรือน าไปใหผู้อ่ื้นใชง้าน 

o หา้มคดัลอก จ าหน่าย เผยแพรโ่ปรแกรมท่ีละเมิดลิขสิทธิ์ และชดุค าสั่งท่ีจดัท าขึน้โดย

ไม่ไดร้บัอนญุาต โดยเฉพาะการน าไปใชเ้พื่อเป็นเครื่องมือในการกระท าความผิดทาง

กฎหมาย 

o ห้ามน าโปรแกรมคอมพิวเตอรท์ี่ไม่ชอบด้วยกฎหมายมาติดตั้งใช้งานบนเครื่อง

คอมพิวเตอรข์องบริษัทอย่างเด็ดขาด กรณีผูใ้ชง้านน าโปรแกรมคอมพิวเตอรอ่ื์นใด

นอกเหนือไปจากโปรแกรมที่บริษัทมีอยู่ มาใชง้านบนระบบคอมพิวเตอร ์ไม่ว่าจะมี 

Licensed Software หรือ Freeware ก็ตาม ต้องได้รับอนุญาตจากผู้ดูแลระบบ

เทคโนโลยีสารสนเทศก่อนเท่านัน้ หากมีความเสียหายหรือละเมิดเกิดขึน้ผูใ้ชง้าน

จะตอ้งเป็นผูร้บัผิดชอบแต่เพียงผูเ้ดียว 

o การติดตัง้ใชง้าน การยกเลิกการใชง้าน การโอนยา้ย และการคืนเครื่องคอมพิวเตอร ์

และโปรแกรมคอมพิวเตอร ์ให้ผู ้ใช้งานขอแจ้งความประสงค์ในแต่ละกรณีใหผู้ม้ี

อ  านาจพิจารณาอนมุติั และผูด้แูลระบบเทคโนโลยีสารสนเทศเป็นผูร้บัผิดชอบในการ

ด าเนินการใหเ้ป็นไปตามที่ไดร้บัอนมุติัในแต่ละกรณี 
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4.3 การควบคมุสินทรพัยด์า้นสารสนเทศและการเขา้ใชง้านระบบคอมพิวเตอร ์

• แนวทางปฏิบติั 

ตอ้งควบคมุไม่ใหส้ินทรพัยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร สื่อบนัทกึขอ้มลู คอมพิวเตอร ์และ

ขอ้มลูสารสนเทศ อยู่ในสภาวะเสี่ยงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธิ์ ขณะท่ีไม่มีผูใ้ชง้าน

อปุกรณ ์และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเมื่อว่างเวน้จากการใชง้าน 

ดงัต่อไปนี ้

o ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเมื่อเสรจ็สิน้งาน 

o มีการปอ้งกนัเคร่ืองคอมพิวเตอร ์โดยใชก้ารพิสจูนต์วัตนที่เหมาะสมก่อนเขา้ใชง้าน 

o ต้องจัดเก็บและส ารองข้อมูลสารสนเทศที่มีความส าคัญของหน่วยงานไว้ในที่ที่

ปลอดภยั การจดัเก็บขอ้มลูของผูใ้ชง้าน จะจดัเก็บไดอ้ยู่ในรูปแบบดงันี ้

o ในฐานขอ้มูลของระบบ Application นั้นๆ ที่จัดเก็บภายใน Data Center ของ

บรษิัท การ Export ขอ้มลูออกมาจากระบบ Application ไม่สามารถท าได ้

o สามารถจดัเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธิ์ท่ีไดร้บั 

• ปิดเครื่องคอมพิวเตอรท์ี่ตนเองใชง้านอยู่เมื่อไม่มีการใชง้านนานเกิน 1 ชั่วโมง หรือ

เมื่อใช้งานประจ าวันเสร็จสิ ้นงาน  เว้นแต่เครื่องคอมพิวเตอร์นั้นเ ป็นเครื่ อง

คอมพิวเตอรแ์ม่ข่ายใหบ้รกิารท่ีตอ้งใชง้านตลอด 24 ชั่วโมง 

• การตัง้ค่า Screen Saver ของเครื่องคอมพิวเตอรท์ี่ตนเองใชง้าน ใหม้ีการล็อค (Lock) 

หนา้จอโดยอตัโนมติัหลงัจากไม่ใชง้านเครื่องคอมพิวเตอรเ์กินกว่า 15 นาท ี

• ใหม้ีการขออนุมัติจากผูม้ีอ  านาจสูงสุดของฝ่ายขึน้ไป ในกรณีที่ตอ้งการน าทรพัยส์ิน

ดา้นสารสนเทศต่างๆ เช่น สื่อบนัทกึขอ้มลู อปุกรณค์อมพิวเตอรต่์างๆ ออกนอกบริษัท

ทกุครัง้ โดยปฏิบติัตามขอ้ก าหนดการน าทรพัยส์ินของบริษัทออกนอกบรษิัท 

Uncontrolled Document : การ save/copy โดยไม่ตรวจสอบต้นฉบับจากระบบ Intranet ถือว่าผิดข้อกำหนดตาม P-QMO-002 การควบคุมเอกสารและข้อมูล

ผู้อนุมัติลำดับที่ 1 : ไพโรจน์ สิริวัฒน์ วันที่ 16 /05/2024 13:01                ผู้อนุมัติลำดับที่ 2 : ธรรมนูญ ตรีเพ็ชร วันที่ 16/05/2024 13:40



 

 

 

เอกสารสนับสนุน  (Supporting Document) 

ช่ือเอกสาร นโยบายและแผนการพฒันาเทคโนโลยสีารสนเทศ 

เลขท่ีเอกสาร S-ICT-003 หน่วยงาน ICT 

วันท่ีเร่ิมใช้ 20/05/2567 แก้ไขคร้ังท่ี 0 หน้า 16/35 

 

 

• ระมัดระวังและดูแลทรัพย์สินของบริษัท ที่ตนเองใช้งานเสมือนเป็นทรัพย์สินของ

ตนเอง หากเกิดความสญูหายโดยประมาทเลินเล่อ ตอ้งรบัผิดชอบหรือชดใชต่้อความ

เสียหายนัน้ 

4.4 การใชง้านจดหมายอิเล็กทรอนิกส ์(Email) 

• วตัถุประสงค ์

เพื่อใหก้ารรบัสง่ขอ้มลูข่าวสารดว้ยจดหมายอิเล็กทรอนิกส ์สามารถสนบัสนนุการปฏิบติังาน

และเป็นไปอย่างถกูตอ้ง สะดวก รวดเรว็ ทนัสถานการณ ์มีประสิทธิภาพ ปลอดภยั ภายใต้

ขอ้ก าหนดของกฎหมาย ระเบียบ ขอ้บงัคบั และมาตรการรกัษาความปลอดภยัขอ้มลูข่าวสาร

ของบรษิัท ตลอดจนเพื่อใหผู้ใ้ชง้านเขา้ใจถึงความส าคญัและตระหนกัถึงปัญหาที่เกิดขึน้จาก

การใชบ้ริการจดหมายอิเล็กทรอนิกสบ์นเครือข่ายอินเทอรเ์น็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑ์

ต่างๆ ท่ีผูด้แูลระบบวางไว ้ไม่ละเมิดสิทธิ์ หรือกระท าการใดๆ ที่จะสรา้งปัญหา หรือไม่เคารพ

กฎเกณฑท์ี่วางไว ้และจะตอ้งปฏิบติัตามค าแนะน าของผูด้แูลระบบอย่างเครง่ครดั 

• แนวทางปฏิบติั 

ผูใ้ชบ้รกิารจดหมายอิเล็กทรอนิกส ์จะตอ้งไม่กระท าการละเมิดต่อพระราชบญัญัติว่าดว้ยการ

กระท าความผิดเก่ียวกับคอมพิวเตอร ์พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส ์

กฎหมายที่เก่ียวข้อง และนโยบายและข้อก าหนดเก่ียวกับเทคโนโลยีสารสนเทศที่บริษัท

ก าหนด 

• หน่วยงานหรือผูป้ฏิบติังานผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกสข์องบริษัท จะตอ้งใช้

จดหมายอิเล็กทรอนิกส ์เพื่อผลประโยชนข์องบรษิัท 

• ผู้ปฏิบัติงานจะได้รับสิทธิ์ในการใชบ้ริการจดหมายอิเล็กทรอนิกส ์โดยทางผู้ดูแล

ระบบจะเป็นผู้ท าการลงทะเบียนผู้ใช้บริการจดหมายอิเล็กทรอนิกส ์ตามรายชื่อ

ผูป้ฏิบติังานที่ไดร้บัแจง้มาจากฝ่ายทรพัยากรบุคคล 
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• ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส ์(Email Address) ของผู้อ่ืนเพื่ออ่าน หรือรับส่ง

ขอ้ความ เวน้แต่จะไดร้บัการยินยอมจากเจ้าของผูใ้ชบ้ริการ และใหถื้อว่าเจา้ของ

จดหมายอิเล็กทรอนิกสเ์ป็นผูร้บัผิดชอบต่อการใชง้านในจดหมายอิเล็กทรอนิกสข์อง

ตน 

• การใชง้านจดหมายอิเล็กทรอนิกส ์ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื่อบญัชีผูส้ง่ หรือบญัชี

ผูใ้ชง้านอื่น 

• การส่งจดหมายอิเล็กทรอนิกสใ์ห้กับผู้รับบริการตามภารกิจของบริษัท ผู้ใช้งาน

จะตอ้งใชร้ะบบจดหมายอิเล็กทรอนิกสข์องบริษัทเท่านัน้ หา้มไม่ใหใ้ชร้ะบบจดหมาย

อิเล็กทรอนิกสอ่ื์น เวน้แต่ในกรณีที่ระบบจดหมายอิเล็กทรอนิกสข์องบริษัทขัดขอ้ง 

และตอ้งไดร้บัอนญุาตจากผูบ้งัคบับญัชาแลว้เท่านัน้ 

• การใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชภ้าษาสภุาพ ไม่ขดัต่อศีลธรรมอนัดีงาม ไม่

ท าการปลกุป่ัน ยั่วย ุเสียดสี สอ่ไปในทางผิดกฎหมาย และผูใ้ชง้านตอ้งไม่สง่ขอ้ความ

ที่เป็นความคิดเห็นส่วนบุคคล โดยอา้งเป็นความเห็นของบริษัท หรือก่อใหเ้กิดความ

เสียหายต่อบรษิัท 

• หา้มใชร้ะบบจดหมายอิเล็กทรอนิกสข์องบรษิัท เพื่อเผยแพร่ ขอ้มลู ขอ้ความ รูปภาพ 

หรือสิ่งอ่ืนใด ซึ่งมีลกัษณะขดัต่อศีลธรรมอนัดีงาม ความมั่นคงของประเทศ กฎหมาย 

หมิ่นต่อสถาบนัพระมหากษัตริย ์หรือกระทบต่อการด าเนินงานของบริษัท ตลอดจน

เป็นการรบกวนผูใ้ชง้านอื่นรวมทัง้ผูร้บับรกิารของบรษิัท 

• หา้มผูใ้ชบ้ริการน าที่อยู่จดหมายอิเล็กทรอนิกส ์ไปใชใ้นกิจการงานส่วนบุคคล เช่น 

ธุรกิจส่วนตวั ใชส้มคัรเครือข่ายสงัคมออนไลน ์เป็นตน้ หากตรวจพบว่ามีการกระท า
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ดังกล่าว ให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ หรือเจ้าของผู้ใช้บริการ เป็น

ผูร้บัผิดชอบการกระท าดงักลา่ว 

• ห้ามกระท าการอันที่จะสรา้งปัญหาในการใช้ทรัพยากรของระบบ เช่น การสรา้ง

จดหมายลูกโซ่ (Chain mail) การส่งจดหมายจ านวนมาก (Spam mail) การส่ง

จดหมายต่อเนื่อง (Letter bomb) การส่งจดหมายเพื่อการแพร่กระจายไวรัส

คอมพิวเตอร ์เป็นตน้ 

• หา้มส่งขอ้มูลข่าวสารอันเป็นความลบัของบริษัทใหก้ับบุคคลอ่ืนหรือหน่วยงานที่ไม่

เก่ียวขอ้งกบัภารกิจของบรษิัท 

• การส่งขอ้มูลข่าวสารที่เป็นความลบับริษัท ควรมีการเขา้รหสัขอ้มลูข่าวสารนัน้ และ

ไม่ควรระบคุวามส าคญัของขอ้มลูลงในหวัขอ้จดหมายอิเล็กทรอนิกส ์

• หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกสเ์สร็จสิน้ ควรออกจากระบบ (Log 

out) ทกุครัง้ 

• กรณีไดร้บัการรอ้งเรียน รอ้งขอ หรือพบเหตุอันไม่ชอบดว้ยกฎหมาย ขอสงวนสิทธิ์ท่ี

จะท าการยกเลิก หรือระงับการบริการชั่ วคราวแก่ผู้ปฏิบัติงานนั้นๆ เพื่อท าการ

สอบสวน และตรวจสอบสาเหต ุ

• หากผูใ้ชบ้ริการพบการกระท าที่ไม่เหมาะสม หรือเขา้ข่ายการกระท าความผิด เกิดขึน้

ในบรษิัท ใหแ้จง้เบาะแสไปที่ช่องทางการรบัแจง้เบาะแสของบรษิัท 

• การกระท าใดๆ ที่เก่ียวขอ้งกบัการเผยแพร่ ทัง้ในรูปแบบของจดหมายอิเล็กทรอนิกส ์

และโฮมเพจของผูใ้ชบ้ริการ ใหถื้อเป็นการกระท าที่อยู่ภายใตค้วามรบัผิดชอบของ

ผูใ้ชบ้รกิารเท่านัน้ ผูด้แูลระบบและบรษิัทไม่มีสว่นเก่ียวขอ้งใดๆ 
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4.5 การควบคมุการเขา้ถึงขอ้มลูและระบบสารสนเทศ (Access Control) 

การใชง้านระบบเครือข่ายของบรษิัท 

• วตัถุประสงค ์

เพื่อก าหนดมาตรการในการใชง้านระบบอินเทอรเ์น็ตผ่านระบบเครือข่ายของบรษิัท เพื่อใหเ้กิด

ประสิทธิภาพและมีความมั่นคงปลอดภยั และเพื่อใหผู้ใ้ชง้านมีความตระหนกัในการใชง้าน

เว็บไซตต่์างๆ ผ่านระบบเครือข่ายของบริษัท 

• แนวทางปฏิบติั 

• ส่วนเทคโนโลยีสารสนเทศ ตอ้งก าหนดเสน้ทางการเชื่อมต่อระบบเครือข่ายเพื่อการ

เขา้ใชง้านระบบอินเทอรเ์น็ต โดยตอ้งผ่านระบบรกัษาความปลอดภยั ไดแ้ก่ Firewall 

หรือ Proxy เป็นตน้ 

• เครื่องคอมพิวเตอรข์องบริษัท ก่อนท าการเชื่อมต่อระบบเครือข่าย ตอ้งมีการติดตั้ง

โปรแกรมปอ้งกนัไวรสัและท าการอดุช่องโหว่ของระบบปฏิบติัการก่อน 

• หลงัจากใชง้านระบบอินเทอรเ์น็ตเสร็จแลว้ ใหผู้ใ้ชง้านท าการปิดเว็บบราวเซอรเ์พื่อ

ปอ้งกนัการเขา้ใชง้านโดยบคุคลอ่ืน 

• ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิ์ท่ีได้รับตามหน้าท่ีความรับผิดชอบเพื่อ

ประสิทธิภาพของระบบเครือข่ายและความปลอดภยัของบรษิัท 

• ห้ามผู้ใช้งานเปิดเผยข้อมูลส าคัญที่เป็นความลับของบริษัท ยกเว้นเป็นไปตาม

หลกัเกณฑก์ารเปิดเผยอย่างเป็นทางการของบริษัท 

• ผูใ้ชต้อ้งระมดัระวงัการดาวนโ์หลดโปรแกรมใชง้านระบบอินเทอรเ์น็ต ซึ่งรวมถึงการ

ดาวน์โหลดเพื่อปรับปรุงโปรแกรมต่างๆ ต้องเ ป็นไปโดยไม่ละเมิดลิขสิทธิ์หรือ

ทรพัยส์ินทางปัญญา 
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• ผูใ้ชง้านมีหนา้ที่ตรวจสอบความถูกตอ้งและความน่าเชื่อถือของขอ้มลูคอมพิวเตอรท์ี่

อยู่บนอินเทอรเ์น็ตก่อนน าไปใชง้าน 

• ผูใ้ชง้านตอ้งไม่ใชเ้ครือข่ายอินเทอรเ์น็ตของบริษัท เพื่อประโยชนใ์นเชิงธุรกิจส่วนตัว 

และเขา้สู่เว็บไซตท์ี่ไม่เหมาะสม เช่น เว็บไซตท์ี่ขดัต่อศีลธรรมอนัดี เว็บไซตท์ี่มีเนือ้หา

เป็นภัยต่อความมั่นคงของชาติ ศาสนา พระมหากษัตริย ์เว็บไซตท์ี่เป็นภัยต่อสงัคม 

เว็บไซตล์ามกอนาจาร เป็นตน้ 

• ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอรเ์น็ต ในลกัษณะที่ไม่เป็นการละเมิดของบุคคลอ่ืนๆ 

และจะตอ้งไม่ก่อใหเ้กิดความเสียหายขึน้ต่อบรษิัท รวมทัง้จะตอ้งไม่กระท าการใดอนั

เขา้ข่ายความผิดตามพระราชบญัญัติว่าดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์หรือ

กฎหมายที่เก่ียวขอ้งโดยเด็ดขาด ทัง้นี ้การใชร้ะบบอินเทอรเ์น็ตเพื่อการปฏิบัติงาน

ของบรษิัทในทุกกรณี ผูใ้ชง้านจะตอ้งปฏิบติัตามขัน้ตอนการปฏิบติัที่บริษัทก าหนดไว้

อย่างเครง่ครดั 

4.6 การควบคมุการเขา้รหสัขอ้มลู (Cryptographic Control) 

• วตัถุประสงค ์

เพื่อควบคมุบุคคลที่ไม่เก่ียวขอ้งมิใหเ้ขา้ถึง ลว่งรู ้หรือแกไ้ขเปลี่ยนแปลง ขอ้มลูหรือกาท างาน

ของระบบสารสนเทศในสว่นที่มิไดม้ีอ  านาจหนา้ที่เก่ียวขอ้ง 

• แนวทางปฏิบติั 

1. การบรหิารจดัการขอ้มลู 

o ตอ้งมีการจัดล าดับชั้นความลับ ตอ้งมีการแบ่งประเภทของขอ้มูลตามภารกิจ

และการจัดล าดับความส าคัญของขอ้มูล ก าหนดวิธีบริหารจัดการกับขอ้มูลแต่

ละประเภท รวมถึงก าหนดวิธีปฏิบัติกับข้อมูลลับหรือข้อมูลส าคัญก่อนการ

ยกเลิกหรือการน ากลบัมาใชใ้หม่ 
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o การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น การใช้ SSL(Secure Socket Layer) 

การใช ้VPN (Virtual Private Network) เป็นตน้ 

o ต้องมีมาตรการควบคุมความถูกต้องของข้อมูลที่จัดเก็บ (Storage) น าเข้า 

(Input) ประมวลผล (Operate) และแสดงผล (Output) ในกรณีที่มีการจัดเก็บ

ขอ้มลูเดียวกนัไวห้ลายที่ (Distributed Database) หรือมีการจดัเก็บชดุขอ้มลูที่มี

ความสมัพนัธก์นั ตอ้งมีการควบคมุใหข้อ้มลูมีความถกูตอ้งครบถว้นตรงกนั 

o ควรมีมาตรการรกัษาความปลอดภัยขอ้มลูในกรณีที่น าเครื่องคอมพิวเตอรอ์อก

นอกพืน้ที่ของบรษิัท เช่น สง่ซ่อม เป็นตน้ หรือท าลายขอ้มลูที่เก็บอยู่ในสื่อบนัทึก

ก่อน 

2. การควบคมุการก าหนดสิทธิ์ใหผู้ใ้ชง้าน (User Privilege) 

o ตอ้งควบคุมการเขา้ถึงขอ้มูลและอุปกรณใ์นการประมวลผลขอ้มูล โดยค านึงถึง

การใช้งานและความมั่นคงปลอดภัยในการใช้งานระบบสารสนเทศ ก าหนด

กฎเกณฑท่ี์เก่ียวกบัการอนญุาตใหเ้ขา้ถึง ก าหนดสิทธิ์เพื่อใหผู้ใ้ชง้านในทกุระดบั

ได้รับรู ้ เข้าใจ และสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัด และ

ตระหนกัถึงความส าคญัของการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ 

o ตอ้งก าหนดสิทธิ์การใชข้อ้มูลและระบบสารสนเทศ เช่น สิทธิ์การใชโ้ปรแกรม

ระบบสารสนเทศ (Application System) สิทธิ์การใช้งานอินเทอรเ์น็ต เป็นต้น 

ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกบัหนา้ที่และความรบัผิดชอบ โดยตอ้งใหส้ิทธิ์เฉพาะ

เท่าที่จ  าเป็นแก่การปฏิบติัหนา้ที่ และไดร้บัความเห็นชอบจากผูม้ีอ  านาจหนา้ที่

เป็นลายลกัษณอ์กัษร รวมทัง้ทบทวนสิทธิ์ดงักลา่วอย่างสม ่าเสมอ 
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o ในกรณีมีความจ าเป็นตอ้งใช ้User ท่ีมีสิทธิ์พิเศษ ตอ้งมีการควบคุมการใชง้าน

อย่างรัดกุม ทั้งนี ้ในการพิจารณาว่าการควบคุม User ท่ีมีสิทธิ์พิเศษมีความ

รดักุมเพียงพอหรือไม่นัน้ บริษัทจะใชปั้จจัยประกอบการพิจารณาในภาพรวม

ดงัต่อไปนี ้

- ควรไดร้บัความเห็นชอบจากผูม้ีอ  านาจหนา้ที่ 

- ควรควบคุมการใชง้านของผูใ้ชง้านท่ีมีสิทธิ์พิเศษอย่างเขม้งวด เช่น จ ากัด

การใชง้านเฉพาะกรณีจ าเป็นเท่านัน้ 

- ควรก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื่อพน้ระยะเวลา

ดงักลา่ว 

- ควรมีการเปลี่ยนรหสัผ่านอย่างเคร่งครดั เช่น ทุกครัง้หลงัหมดความจ าเป็น

ในการใชง้าน หรือในกรณีที่มีความจ าเป็นตอ้งใชง้านเป็นระยะเวลานาน 

ควรเปลี่ยนรหสัผ่านทกุ 3 เดือน เป็นตน้ 

o ในกรณีที่ไม่มีการปฏิบติังานอยู่ที่หนา้เครื่องคอมพิวเตอร ์ตอ้งมีมาตรการป้องกนั

การใชง้านโดยบุคคลอ่ืนท่ีมิไดม้ีสิทธิ์และหนา้ท่ีเก่ียวขอ้ง เช่น ก าหนดใหผู้ใ้ชง้าน

ออกจากระบบงาน (Log Out) ในช่วงเวลาที่มิได้อยู่ปฏิบัติงานที่หน้าเครื่อง

คอมพิวเตอร ์เป็นตน้ 

o ในกรณีท่ีมีความจ าเป็นท่ีผู้ใช้งานซึ่งเป็นเจ้าของข้อมูลส าคัญมีการให้สิทธิ์

ผูใ้ชง้านรายอ่ืนใหส้ามารถเขา้ถึงหรือแกไ้ขเปลี่ยนแปลงขอ้มลูของตนเองได ้เช่น 

การ Share Files เป็นต้น จะต้องเป็นการให้สิทธิ์เฉพาะรายหรือเฉพาะกลุ่ม

เท่านัน้ และตอ้งยกเลิกการใหส้ิทธิ์ดงักล่าวในกรณีท่ีไม่มีความจ าเป็นแลว้ และ

เจา้ของขอ้มลูตอ้งมีหลกัฐานการใหส้ิทธิ์ดงักล่าว และตอ้งก าหนดระยะเวลาการ

ใชง้าน และระงบัการใชง้านทนัทีเมื่อพน้ระยะเวลาดงักลา่ว 
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o ในกรณีท่ีมีความจ าเป็นตอ้งใหส้ิทธิ์บุคคลอ่ืน ใหม้ีสิทธิ์ใชง้านระบบสารสนเทศ

และระบบเครือข่ายในลกัษณะฉุกเฉินหรือชั่วคราว ตอ้งมีขัน้ตอนหรือวิธีปฏิบติั 

และตอ้งมีการขออนุมัติจากผูม้ีอ  านาจหน้าที่ทุกครัง้ บันทึกเหตุผลและความ

จ าเป็น รวมถึงตอ้งก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื่อพน้

ระยะเวลาดงักลา่ว 

3. การควบคมุการใชง้านบญัชีรายชื่อผูใ้ชง้าน (User Account) และรหสัผ่าน (Password) 

o ต้องมี ระบบตรวจสอบตัวตนจริงและสิท ธิ์การเข้าใช้งานของผู้ใช้งาน

( Identification and Authentication) ก่อน เข้าสู่ ร ะบบสารสนเทศที่ รัดกุม

เพียงพอ เช่น ก าหนดรหสัผ่านใหย้ากแก่การคาดเดา เป็นตน้ และตอ้งก าหนดให้

ผูใ้ชง้านแต่ละรายมี User Account เป็นของตนเอง ทั้งนี ้การพิจารณาว่าการ

ก าหนดรหัสผ่านมีความยากแก่การคาดเดาและการควบคุมการใชร้หัสผ่านมี

ความรัดกุมหรือไม่นั้น บริษัทจะใชปั้จจัยดังต่อไปนีป้ระกอบการพิจารณาใน

ภาพรวม 

- ควรก าหนดใหร้หัสผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วน

ใหญ่แนะน าใหม้ีความยาวขัน้ต ่า 8 ตวัอกัษร (Alphabet + Numeric) 

- ควรใชอ้กัขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นตน้ 

- ส าหรบัผูใ้ชง้านทั่วไป ควรเปลี่ยนรหสัผ่านอย่างนอ้ยทกุๆ 3 เดือน  

- ในการเปลี่ยนรหัสผ่านแต่ละครัง้ ไม่ควรก าหนดรหสัผ่านใหม่ใหซ้  า้ของเดิม 

3 ครัง้หลงัสดุ 

- ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผน หรือคาดเดาได้ง่าย เช่น 

“abcdef” “aaaaaa” “123456” “password” “P@ssw0rd” เป็นตน้ 
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- ไม่ควรก าหนดรหสัผ่านที่เก่ียวขอ้งกบัผูใ้ชง้าน เช่น ชื่อ นามสกลุ วนั เดือน ปี

เกิด ที่อยู่ เป็นตน้ 

- ไม่ควรก าหนดรหสัผ่านเป็นค าศพัทท์ี่อยู่ในพจนานุกรม 

- ควรก าหนดจ านวนครัง้ที่ยอมใหผู้ใ้ชง้านใส่รหัสผ่านผิด (Logon Attempt -

Retires) ซึ่งในทางปฏิบัติโดยทั่วไปใหอ้ยู่ที่  5 ครัง้ หากการใส่รหัสผ่านผิด

เกินจ านวนครัง้ที่ก าหนดไวร้ะบบงานหรือโปรแกรมจะไม่อนุญาตหรือระงับ

การใชง้าน 

- ควรมีวิธีการจดัส่งรหสัผ่านใหแ้ก่ผูใ้ชง้านอย่างรดักุมและปลอดภยั เช่น การ

ใสซ่องปิดผนึก หรือ Email เฉพาะคน เป็นตน้ 

- ผูใ้ชง้านที่ไดร้บัรหสัผ่านในครัง้แรก (Default Password) หรือไดร้บัรหัสผ่าน

ใหม่ ควรเปลี่ยนรหสัผ่านนัน้โดยทนัที 

- ผูใ้ชง้านควรเก็บรหัสผ่านไวเ้ป็นความลับ ไม่ควรจดใส่กระดาษแลว้ติดไว้

หน้าเครื่อง ทั้งนี ้ในกรณีที่มีการล่วงรูร้หัสผ่านโดยบุคคลอ่ืน ผูใ้ชง้านควร

เปลี่ยนรหสัผ่านโดยทนัที 

- ส าหรบักรณีผูใ้ชง้านมีการใชง้านร่วมกันลกัษณะ Shared Users Licenses 

เช่นระบบ SAP เป็นตน้ ทางผูดู้แลจะมีการส่งอีเมลแจง้เตือนผูร้บัผิดชอบ

การใช้งานให้ท าการเปลี่ยนรหัสผ่านในการเข้าระบบงานนั้น เมื่อมีการ

เปลี่ยนแปลงของผูใ้ชง้านในสงักดั 

o ตอ้งมีระบบการเขา้รหัส (Encryption) ไฟลท์ี่เก็บรหัสผ่านเพื่อป้องกันการล่วงรู ้

หรือแกไ้ขเปลี่ยนแปลง 

o ต้องตรวจสอบรายชื่อผู้ใช้งานของระบบงานส าคัญอย่างสม ่าเสมอ และ

ด าเนินการตรวจสอบบัญชีรายชื่อผูใ้ช้งานท่ีมิได้มีสิทธิ์ใชง้านระบบแล้ว เช่น 
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บัญชี รายชื่ อของผู้ปฏิบั ติ ง านที่ ล าออกแล้ว  บัญชี รายชื่ อที่ ติ ดมากั บ

ระบบ (Default User) เป็นตน้ พรอ้มทั้งระงับการใชง้านโดยทันทีเมื่อตรวจพบ 

เช่น Disable ลบออกจากระบบ หรือเปลี่ยน รหสัผ่าน เป็นตน้ 

 

4.7 การสรา้งความมั่นคงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม (Physical and Environmental 

Security) 

• วตัถุประสงค ์

การควบคมุการเขา้ออกหอ้งศนูยก์ลางขอ้มลู (Data Center Room) มีวตัถปุระสงคเ์พื่อ

ปอ้งกนัมิใหบุ้คคลที่ไม่มีอ  านาจหนา้ที่เก่ียวขอ้งเขา้ถึง ลว่งรู ้แกไ้ขเปลี่ยนแปลง หรือ

ก่อใหเ้กิดความเสียหายต่อขอ้มลูและระบบคอมพิวเตอร ์สว่นการปอ้งกนัความเสียหายมี

วตัถุประสงคเ์พื่อปอ้งกนัมิใหข้อ้มลูและระบบคอมพิวเตอรไ์ดร้บัความเสียหายจากปัจจยั

สภาวะแวดลอ้มหรือภยัพิบติัต่างๆ โดยมีเนือ้หาครอบคลมุเก่ียวกบัแนวทางการควบคมุ

การเขา้ออก Data Center Room และระบบปอ้งกนัความเสียหายต่างๆ ที่บรษิัทควรจดั

ใหม้ีภายใน Data Center Room 

• แนวทางปฏิบติั 

1. การควบคมุหอ้งศนูยก์ลางขอ้มลู (Data Center Room) 

o ตอ้งจัดเก็บอุปกรณค์อมพิวเตอรท์ี่ส  าคัญ เช่น เครื่องแม่ข่าย อุปกรณเ์ครือข่าย 

เป็นตน้ ไวใ้น Data Center Room หรือพืน้ท่ีหวงหา้ม และตอ้งก าหนดสิทธิ์การ

เข้าออก Data Center Room ให้เฉพาะบุคคลที่มีหน้าที่เก่ียวข้อง เช่น ผู้ดูแล

ระบบ เป็นตน้ 

o ในกรณีบคุคลที่ไม่มีหนา้ที่เก่ียวขอ้งประจ า อาจมีความจ าเป็นตอ้งเขา้ออก Data 

Center Room ในบางครั้ง ก็ต้องมีการควบคุมอย่างรัดกุม เช่น ก าหนดให้มี
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ผู้ดูแลระบบ และ/หรือ ผู้ปฏิบัติงานที่ เ ก่ียวข้อง ควบคุมดูแลการท างาน

ตลอดเวลา เป็นตน้ 

o ตอ้งมีระบบเก็บบนัทึกการเขา้ออก Data Center Room โดยบนัทึกดงักล่าวตอ้ง

มีรายละเอียดเก่ียวกับตัวบุคคลและเวลาผ่านเขา้ออก และควรมีการตรวจสอบ

บนัทกึดงักลา่วอย่างสม ่าเสมอ 

o ควรจัด Data Center Room ใหเ้ป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย 

(Network Zone) ส่วนเครื่องคอมพิวเตอรแ์ม่ข่าย (Server Zone) ส่วนเครื่อง

ส ารองไฟฟ้า (UPS Zone) ส่วนแบตเตอรี่ เครื่องส ารองไฟฟ้า (Battery UPS 

Zone) เป็นต้น เพื่อความสะดวกในการปฏิบัติงานและท าให้การควบคุมการ

เขา้ถึงอปุกรณค์อมพิวเตอรส์  าคญัต่างๆ มีประสิทธิภาพมากขึน้ 

2. การปอ้งกนัความเสียหาย 

o ระบบปอ้งกนัไฟไหม ้

- ตอ้งมีอุปกรณ์เตือนไฟไหม ้เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความ

รอ้น เป็นตน้ เพื่อปอ้งกนัหรือระงบัเหตไุฟไหมไ้ดท้นัเวลา 

- Data Center Room หลักต้องมีระบบดับเพลิงแบบอัตโนมัติ ส  าหรับศูนย์

คอมพิวเตอรส์  ารอง อย่างนอ้ยตอ้งมีถังดับเพลิงเพื่อใชส้  าหรบัการดับเพลิง

ในเบือ้งตน้ 

o ระบบปอ้งกนัไฟฟ้าขดัขอ้ง 

- ตอ้งมีระบบป้องกันมิใหค้อมพิวเตอรไ์ดร้บัความเสียหายจากความไม่คงที่

ของกระแสไฟฟ้า 

- ตอ้งมีระบบส ารองไฟฟ้าส าหรบัระบบงานคอมพิวเตอรท์ี่ส  าคัญ และระบบ

เครือข่ายคอมพิวเตอร ์เพื่อใหก้ารด าเนินงานมีความต่อเนื่อง 
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3. ระบบควบคมุอณุหภมูิและความชืน้ 

o ตอ้งควบคุมสภาพแวดลอ้มใหม้ีอุณหภูมิและความชืน้ที่เหมาะสม โดยควรตั้ง

อุณหภูมิเครื่องปรับอากาศและตั้งค่าความชื ้นให้เหมาะสมกับคุณลักษณะ 

(Specification) ของระบบคอมพิวเตอร ์เนื่องจากระบบคอมพิวเตอร์อาจท างาน

ผิดปกติภายใตส้ภาวะอณุหภมูิหรือความชืน้ที่ไม่เหมาะสม 

4. ระบบเตือนภยัน า้รั่ว 

o ในกรณีที่มีการยกระดับพื ้นของ Data Center Room เพื่อติดตั้งระบบปรับ

อากาศ รวมทัง้เดินสายไฟและ/หรือ สายเครือข่ายดา้นลา่ง ควรติดตัง้ระบบเตือน

ภัยน า้รั่วบริเวณที่มีท่อน า้เพื่อป้องกันหรือระงับเหตุน า้รั่วไดท้ันเวลา หาก Data 

Center Room ตัง้อยู่ในสถานที่ที่มีความเสี่ยงต่อภัยน า้รั่ว ควรหมั่นสงัเกตว่ามี

น า้รั่วหรือไม่อย่างสม ่าเสมอ 

 

4.8 การรกัษาความมั่นคงปลอดภัยในการปฏิบติังานที่เก่ียวขอ้งกับระบบสารสนเทศ (Operations 

Security) 

• วตัถุประสงค ์

เพื่อใหก้ารปฏิบติังานกบัระบบสารสนเทศของบรษิัทเป็นไปอย่างถกูตอ้งและมั่นคง

ปลอดภยั ป้องกนัการสญูหายของขอ้มลู และไดร้บัการปกปอ้งจากโปรแกรมไม่ประสงคดี์ 

• แนวทางปฏิบติั 

o จัดท าคู่มือหรือขัน้ตอนปฏิบติังานเก่ียวกับระบบสารสนเทศที่ส  าคัญของบริษัท 

เพื่อปอ้งกนัความผิดพลาดในการปฏิบติังานดา้นสารสนเทศ 

o ก าหนดใหม้ีการควบคุมการเปลี่ยนแปลงสารสนเทศ เช่น ตอ้งมีการขออนุมัติ

จากผูบ้งัคบับญัชาก่อนด าเนินการ เป็นตน้ 
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o ตอ้งมีการส ารองขอ้มลูสารสนเทศก่อนการเปลี่ยนแปลงสารสนเทศ 

o ควรติดตัง้ระบบเพื่อตรวจสอบติดตามทรพัยากรของระบบสารสนเทศ เช่น CPU, 

Memory, Hard Disk ว่าเพียงพอหรือไม่ และน าขอ้มลูการตรวจสอบติดตามมา

วางแผนการเพิ่มหรือลดทรพัยากรในอนาคต 

o ระบบที่มีความส าคญัสงู ควรแยกระบบการพฒันาออกจากระบบการใหบ้ริการ

จรงิ เพื่อปอ้งกนัการเปลี่ยนแปลงขอ้มลูโดยไม่ไดร้บัอนญุาต 

o ต้องส ารวจข้อมูล จัดระดับความส าคัญ ก าหนดข้อมูลที่ต้องการส ารองและ

ความถ่ีในการส ารองขอ้มลู 

o ขอ้มลูที่มีความส าคญัสงู ตอ้งจดัใหม้ีความถ่ีการส ารองมาก และควรจดัใหม้ีการ

ส ารองขอ้มลูภายนอกบรษิัท (Cloud Backup or DR Site) 

o ตอ้งทดสอบสภาพพรอ้มใชง้านระบบส ารองของระบบสารสนเทศ อย่างน้อย

เดือนละ 1 ครัง้ 

o ตอ้งมีมาตรการปอ้งกนัโปรแกรมไม่ประสงคดี์ เช่น 

- เครื่องคอมพิวเตอรส์่วนบุคคลหรือเครื่องคอมพิวเตอรแ์บบพกพาส่วนบุคคล 

ก่อนเชื่อมต่อระบบเครือข่ายของบริษัท ตอ้งติดตัง้โปรแกรมป้องกนัไวรสัและ

อดุช่องโหว่ของระบบปฏิบติัการและเว็บเบราเซอร ์

- ผูใ้ชง้านตอ้งท าการ Update ระบบปฏิบติัการและโปรแกรมที่ใชง้าน ที่ไดม้ี

การออก Patch และ/หรือ HotFix อย่างสม ่าเสมอ โดยสามารถดาวนโ์หลด

จากเว็บไซตข์องเจา้ของผลิตภณัฑเ์พื่อแกปั้ญหาช่องโหว่ 

- ในการรบัส่งขอ้มูลคอมพิวเตอรผ์่านทางอีเมล จะตอ้งตรวจสอบไวรสั โดย

โปรแกรมปอ้งกนัไวรสัก่อนการรบัสง่ขอ้มลูทกุครัง้ 
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- ผูใ้ชง้านตอ้งติดตั้งซอฟต์แวรท์ี่ทางบริษัทไดจ้ัดเตรียมไว้ให ้หากตอ้งการ

ติดตั้งซอฟต์แวร์อ่ืนนอกเหนือจากที่บริษัทเตรียมไว้ให้ ต้องแจ้งส่วน

เทคโนโลยีสารสนเทศเพื่อตรวจสอบความปลอดภยัก่อนการติดตัง้ 

4.9 การรกัษาความมั่นคงปลอดภยัดา้นการสื่อสารขอ้มลูสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์

(Communications Security) 

• วตัถุประสงค ์

เพื่อปอ้งกนัขอ้มลูสารสนเทศในเครือข่ายจากบุคคล ไวรสั รวมทัง้ Malicious Code ต่างๆ มิ

ใหเ้ขา้ถึงหรือสรา้งความเสียหายแก่ขอ้มลูหรือการท างานของระบบสารสนเทศ 

• แนวทางปฏิบติั 

1. การบริหารจัดการความมั่ นคงปลอดภัยของระบบเครือข่าย (Network Security 

Management) 

o ก าหนดการควบคมุการเขา้ถึงระบบเครือข่ายใหม้ีความมั่นคงปลอดภยั 

o ตอ้งจดัแบ่งเครือข่ายระหว่างผูใ้ชง้านภายในและผูใ้ชภ้ายนอกที่ติดต่อกบับรษิัท 

2. การถ่ายโอนขอ้มลู (Information Transfer) 

o ต้องด าเนินการจัดท าข้อตกลงส าหรับการถ่ายโอนข้อมูล (Agreements on 

Information Transfer) โดยค านึงถึงความมั่นคงปลอดภยัของขอ้มลู และผูด้แูลระบบ

ต้องควบคุมการปฏิบัติงานนั้นๆ ให้มีความปลอดภัยทั้ง 3 ด้าน คือ การรักษา

ความลับ (Confidentiality) การรกัษาความถูกต้องของข้อมูล (Integrity) และการ

รกัษาความพรอ้มที่จะใหบ้รกิาร (Availability) 

o ตอ้งมีการลงนามในสญัญาระหว่างบริษัทและหน่วยงานภายนอกว่าจะไม่เปิดเผย

ความลบัของบรษิัท (Non-Disclosure Agreement: NDA) 
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4.10 การจัดหา พัฒนา และดูแลรกัษาระบบสารสนเทศ (System Acquisition, Development and 

Maintenance) 

• วตัถุประสงค ์

การควบคมุการพฒันา หรือแกไ้ขเปลี่ยนแปลงระบบสารสนเทศ มีวตัถุประสงคเ์พื่อให้

ระบบงานคอมพิวเตอรท์ี่ไดร้บัการพฒันา หรือแกไ้ขเปลี่ยนแปลงมีการประมวลผลที่ถูกตอ้ง

ครบถว้น และเป็นไปตามความตอ้งของผูใ้ชง้าน ซึ่งเป็นการลดความเสี่ยงดา้น Integrity Risk 

โดยมีเนือ้หาครอบคลมุกระบวนการพฒันา หรือแกไ้ขเปลี่ยนแปลงตัง้แต่เริ่มตน้ซึ่งไดแ้ก่ การ

รอ้งขอจนถึงการน าระบบงานที่ไดร้บัการพฒันาหรือแกไ้ขเปลี่ยนแปลงไปใชง้านจรงิ 

• แนวทางปฏิบติั 

1. ควรมีขั้นตอนหรือวิธีปฏิบัติในการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานเป็นลาย

ลกัษณอ์กัษร โดยอย่างนอ้ยควรมีขอ้ก าหนดเก่ียวกบัขัน้ตอนในการรอ้งขอ ขัน้ตอนในการ

พัฒนาหรือแก้ไขเปลี่ยนแปลง ขั้นตอนในการทดสอบ  และขั้นตอนในการโอนย้าย

ระบบงาน 

2. ควรมีขัน้ตอนหรือวิธีปฏิบติัในกรณีที่มีการแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอรใ์น

กรณีฉุกเฉิน (Emergency Change) และควรมีการบันทึกเหตุผลความจ าเป็นและขอ

อนมุติัจากผูม้ีอ  านาจหนา้ที่ทกุครัง้ 

3. ควรสื่อสารเก่ียวกับรายละเอียดของขั้นตอนดังกล่าวใหผู้ใ้ชง้านและบุคคลที่เก่ียวขอ้ง

ไดร้บัทราบอย่างทั่วถึง พรอ้มทัง้ควบคมุใหม้ีการปฏิบติัตาม 
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• การควบคมุการพฒันา หรือแกไ้ขเปลี่ยนแปลงระบบงาน 

1. การรอ้งขอ 

o การรอ้งขอใหม้ีการพฒันาหรือแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอร ์ตอ้งจัดท า

ให้เ ป็นลายลักษณ์อักษร โดยอาจเป็น Electronic Transaction เช่น Change 

Request(CR) อีเมล เป็นตน้ และไดร้บัอนุมติัจากผูม้ีอ  านาจหนา้ที่ เช่น หวัหนา้ส่วน

งานที่รอ้งขอ หรือผูร้บัผิดชอบระบบสารสนเทศ เป็นตน้ 

o ควรมีการประเมินผลกระทบของการเปลี่ยนแปลงที่ส  าคัญเป็นลายลกัษณอ์กัษร ทัง้

ในดา้นการปฏิบติังาน (Operation) ระบบรกัษาความปลอดภัย (Security) และการ

ท างาน (Functionality) ของระบบงานที่เก่ียวขอ้ง 

o ควรสอบทานกฎเกณฑข์องทางการที่เก่ียวขอ้ง เนื่องจากการแกไ้ขเปลี่ยนแปลงใน

หลายกรณีอาจสง่ผลกระทบต่อการปฏิบติัตามกฎเกณฑข์องทางการ 

2. การปฏิบติังานพฒันาระบบงาน 

o ต้องแบ่งแยกส่วนคอมพิวเตอร์ที่มีไว้ส  าหรับการพัฒนาระบบงาน (Develop 

Environment) ออกจากส่วนที่ใชง้านจริง (Production Environment) และควบคุม

ให้มีการเข้าถึงเฉพาะผู้ที่ เก่ียวข้องในแต่ละส่วนเท่านั้น  ทั้งนี ้ การแบ่งแยกส่วน

ดงักล่าวอาจแบ่งโดยใชเ้ครื่องคอมพิวเตอรค์นละเครื่อง หรือแบ่งโดยการจดัเนือ้ที่ไว้

ภายในเคร่ืองคอมพิวเตอรเ์ดียวกนัก็ได ้

o ผูท้ี่รอ้งขอ รวมทัง้ผูใ้ชง้านที่เก่ียวขอ้ง ควรมีส่วนร่วมในกระบวนการพฒันาหรือแกไ้ข

เปลี่ยนแปลงเพื่อใหพ้ฒันาระบบงานไดต้รงกบัความตอ้งการ 

o ควรตระหนักถึงระบบรกัษาความปลอดภัย (Security) และเสถียรภาพการท างาน 

(Availability) ของระบบงานตั้งแต่ในช่วงเริ่มต้นของการพัฒนา หรือการแก้ไข

เปลี่ยนแปลง 
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3. การทดสอบ 

o ผูท้ี่รอ้งขอและสว่นเทคโนโลยีสารสนเทศ รวมทัง้ผูใ้ชง้านอื่นที่เก่ียวขอ้งตอ้งมีสว่นร่วม

ในการทดสอบ เพื่อใหม้ั่นใจว่าระบบงานคอมพิวเตอรท์ี่ไดร้บัการพัฒนา หรือแกไ้ข

เปลี่ยนแปลงมีการท างานที่มีประสิทธิภาพ มีการประมวลผลที่ถูกตอ้งครบถว้น และ

เป็นไปตามความตอ้งการก่อนที่จะโอนยา้ยไปใชง้านจรงิ 

4. การโอนยา้ยระบบงานเพื่อใชง้านจรงิ 

o ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถู้กตอ้งครบถว้นเสมอ 

5. การจัดท าเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บ Version 

ของระบบงานที่ไดร้บัการพฒันา 

o ต้องจัดให้มีการเก็บข้อมูลรายละเอียดเก่ียวกับโปรแกรมที่ใช้อยู่ในปัจจุบัน ซึ่งมี

รายละเอียดเก่ียวกบัการพฒันา หรือแกไ้ขเปลี่ยนแปลงที่ผ่านมา 

o ต้องปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลังจากที่ได้พัฒนาหรือแก้ไข

เปลี่ยนแปลงเพื่อใหท้ันสมัยอยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสรา้ง

ข้อมูล คู่มือระบบงาน ทะเบียนรายชื่อผู้มีสิทธิ์ใช้งาน ขั้นตอนการท างานของ

โปรแกรม และ Program Specification เป็นตน้ และตอ้งจดัเก็บเอกสารดงักลา่วในที่

ปลอดภยัและสะดวกต่อการใชง้าน 

o ตอ้งจัดเก็บโปรแกรม Version ก่อนการพัฒนาไวใ้ชง้านในกรณีที่ Version ปัจจุบัน

ท างานผิดพลาดหรือไม่สามารถใชง้านได ้

6. การทดสอบหลงัการใชง้าน (Post-Implementation Test) 

o ควรก าหนดใหม้ีการทดสอบระบบงานที่ได้รับการพัฒนา หรือแก้ไขเปลี่ยนแปลง

หลังจากที่ได้ใช้งานระยะหนึ่ง เพื่อให้มั่นใจว่าการท างานมีประสิทธิภาพ การ

ประมวลผลถกูตอ้งครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน 
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7. การสื่อสารการเปลี่ยนแปลง 

o ต้องสื่อสารการเปลี่ยนแปลงให้ผูใ้ชง้านที่เก่ียวขอ้งได้รับทราบอย่างทั่วถึงเพื่อให้

สามารถใชง้านไดอ้ย่างถกูตอ้ง 

4.11 การใชบ้รกิารระบบสารสนเทศจากผูร้บัด าเนินการ (IT Outsourcing) 

• วตัถุประสงค ์

เพื่อเป็นการป้องกนัสินทรพัยข์องบรษิัทที่มีการเขา้ถึงโดย IT Outsourcing และมีการรกัษาไว้

ซึ่งระดบัความมั่นคงปลอดภยั และระดบัการใหบ้ริการตามที่ตกลงกนัไวใ้นขอ้ตกลงการ

ใหบ้รกิาร 

• แนวทางปฏิบติั 

1. ตอ้งจดัท าขอ้ก าหนดทางดา้นความมั่นคงปลอดภัยส าหรบัขอ้มลูของบริษัท เมื่อมีความ

จ าเป็นตอ้งให ้IT Outsourcing เขา้ถึงขอ้มูลหรือสินทรพัยข์องบริษัท โดยสอดคลอ้งกับ

ขอ้ก าหนดเก่ียวกบัการรกัษาความลบัขอ้มลูของบรษิัท 

2. ต้องสื่อสาร และบังคับใช้ข้อก าหนดทางด้านความมั่นคงปลอดภัยส าหรบัข้อมูลของ

บริษัท เมื่อมีความจ าเป็นตอ้งให ้ IT Outsourcing เขา้ถึงขอ้มูลหรือสินทรพัยข์องบริษัท 

ก่อนที่จะอนญุาตใหส้ามารถเขา้ถึงได ้

3. ในขอ้ตกลงการใหบ้ริการ ตอ้งก าหนดใหม้ีการติดตาม ทบทวน และตรวจประเมินการ

ใหบ้รกิารภายนอกอย่างสม ่าเสมอ 

4. หากมีการเปลี่ยนแปลงข้อตกลงการให้บริการส าหรับระบบที่ส  าคัญ จะต้องท าการ

ประเมินความเสี่ยงดา้นความมั่นคงปลอดภยั 

4.12 การบริหารจัดการเหตุการณท์ี่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 

(Information Security Incident Management) 
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• วตัถุประสงค ์

เพื่อใหม้ีวิธีการท่ีสอดคลอ้งกนัและไดผ้ลส าหรบัการบรหิารจดัการเหตกุารณค์วามมั่นคง

ปลอดภยัของระบบสารสนเทศ รวมถึงการแจง้สถานการณค์วามมั่นคงปลอดภยัของระบบ

สารสนเทศ และจดุอ่อนของความมั่นคงปลอดภยัของระบบสารสนเทศใหไ้ดร้บัทราบ 

• แนวทางปฏิบติั 

1. ตอ้งก าหนดหนา้ที่รบัผิดชอบและขัน้ตอนปฏิบติัเพื่อรบัมือเหตกุารณท์ี่เก่ียวขอ้งกบัความ

มั่นคงปลอดภยัของบรษิัท 

2. ตอ้งก าหนดช่องทางการติดต่อสื่อสาร เพื่อรายงานสถานการณค์วามมั่นคงปลอดภยัของ

ระบบสารสนเทศอย่างชดัเจน 

3. หากผูใ้ชง้านตรวจพบเหตอุนัอาจสง่ผลต่อความมั่นคงปลอดภยัของระบบสารสนเทศตอ้ง

แจง้เหตกุารณด์งักลา่วต่อสว่นเทคโนโลยีสารสนเทศ 

4. ก าหนดใหม้ีการรายงานสถานการณ์ความมั่นคงปลอดภัยของระบบสารสนเทศตาม

ระดับความรุนแรงของเหตุการณ์ หากส่งผลกระทบรุนแรงต่อผูใ้ชงานเป็นจ านวนมาก 

ตอ้งประกาศใหท้ราบโดยรวดเรว็ 

5. ตอ้งมีการบนัทึกเหตุการณล์ะเมิดความมั่นคงปลอดภัย โดยอย่างนอ้ยตอ้งพิจารณาถึง

ประเภทของเหตกุารณ ์ปริมาณที่เกิดขึน้ และค่าใชจ้่ายที่เกิดจากความเสียหาย เพื่อที่จะ

ไดเ้รียนรูแ้ละเตรียมการปอ้งกนั 

6. ตอ้งรวบรวมและจัดเก็บหลกัฐานตามกฎหรือหลกัเกณฑส์ าหรบัอา้งอิงในกระบวนการ

ทางศาล 
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4.13 การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

(Information Security Aspects of Business Continuity Management)  

• วตัถุประสงค ์

เพื่อเป็นการป้องกนัการหยุดชะงกัในการด าเนินงานของบรษิัท อนัเกิดมาจากวิกฤตหรือภยั

พิบติั และเป็นการจดัเตรียมสภาพความพรอ้มใชง้านของอปุกรณร์ะบบสารสนเทศของบรษิัท 

• แนวทางปฏิบติั 

1. ส่วนเทคโนโลยีสารสนเทศ ต้องมีการจัดท าแผนรับมือสถานการณ์ฉุกเฉิน เพื่อแก้ไข

ปัญหาในสถานการณค์วามไม่แน่นอนและภยัพิบติั ที่อาจจะเกิดขึน้กบัระบบสารสนเทศ 

ตามแผนบรหิารภาวะวิกฤต ( Crisis Management Plan ) ของบรษิัท 

2. ตอ้งด าเนินการตรวจสอบและประเมินความเสี่ยงด้านระบบสารสนเทศที่อาจเกิดขึน้ 

อย่างนอ้ย ปีละ 1 ครัง้ 

3. ตอ้งทบทวนแผนเตรียมความพรอ้มแผนรบัมีสถานการณฉ์กุเฉิน อย่างนอ้ยปีละ 1 ครัง้ 

4. ตอ้งมีการตรวจสอบสภาพความพรอ้มใชง้านของระบบสารสนเทศส ารอง อย่างนอ้ยปีละ 

1 ครัง้ 
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